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Аннотация 

В настоящей статье приводится графическое представление разработанной 
иерархической модели вычислительной сети одного из предприятий г. Калуги с типом 
«Средний бизнес». Описываются требования к проектированию виртуальных локальных 
сетей, используемые принципы, на основании которых проектировались виртуальные сети. 
Приводится спроектированная схема виртуальных локальных сетей в соответствии со 
структурой организации или назначением сети.  Рассматриваются критерии, на основании 
которых строится план IP-адресации, привязанный к виртуальным сетям, дается 
спроектированная схема адресации. 
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ABSTRACT 
 

This article provides a graphical representation of the developed hierarchical model of the 
computer network of one of the enterprises in the city of Kaluga, classified as “Medium Business”. 
The requirements for designing virtual local area networks and the principles used as the basis for 
designing the virtual networks are described. The designed scheme of virtual local area networks 
is presented in accordance with the organizational structure or the purpose of the network. The 
criteria on the basis of which the IP addressing plan is constructed, linked to the virtual networks, 
are considered, and the designed addressing scheme is provided. 

 
Keywords: local area network, hierarchical model, design, virtual local area networks, IP 
addressing. 

 

Настоящая статья является продолжением работы [1], в которой обосновывается 
актуальность проектирования и внедрения локальной вычислительной сети для одной из 
коммерческих организаций г. Калуга, предлагается трехуровневая иерархическая модель 
как наиболее оптимальная для организации, обосновывается выбор устройств 
коммутации/маршрутизации. 

Графическое представление модели вычислительной сети, для которой описываются 
представленные в настоящей статье работы, приведена на рисунке 1. 

 

 
Рисунок 1 – Графическое представление модели 

локальной вычислительной сети 
 
Проектирование структуры виртуальных локальных сетей в локальной 

вычислительной сети предприятия основывается на необходимости обеспечить 
устойчивую работу информационных сервисов, логическую изоляцию подразделений, 
защиту данных и возможность дальнейшего масштабирования инфраструктуры. При 
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формировании структуры учитывались следующие системообразующие принципы: 
трёхуровневое построение, применение стековых коммутаторов на магистральных 
участках, разделение трафика по VLAN (см. Таблица 1) и централизованное управление 
маршрутами [2]-[5]. 

 
Таблица 1 – Структура VLAN 

VLAN Подразделение/назначение Коммутатор Порты 
110 Служба охраны SW1 1-4 

120 Видеонаблюдение SW1 5-8 

130 Отдел логистики SW1 9-12 

140 Секретариат SW1 13-16 

150 Отдел контроля качества SW2 1-4 

160 Переговорная WiFi SW2 5-8 

170 Отдел менеджмента SW2 9-12 

180 Бухгалтерия SW2 13-16 

181 Служба главного бухгалтера SW2 17-18 

190 Отдел кадров SW3 1-4 

200 Технологический отдел 
(станки с ЧПУ) SW3 5-8 

210 Отдел закупок SW3 9-12 

220 Инженерный отдел 
(проектирование) SW3 13-16 

221 Служба главного инженера SW3 17-18 
230 Системный администратор SW3 19-20 

240 Дирекция SW3 21-22 

250 Гостевой WiFi SW3 23-24 
 
Эффективное функционирование корпоративной сети требует качественного 

планирования схемы IP-адресации [6]-[8]. В рамках проектируемой инфраструктуры 
используется единая система адресов частного диапазона IPv4 класса C, что обеспечивает 
предсказуемость, контролируемость, удобство администрирования и прозрачность 
политик безопасности. 

Каждой виртуальной локальной сети (VLAN) назначена собственная подсеть, что 
позволяет обеспечить логическую изоляцию, минимизировать широковещательный 
трафик и реализовать детальную сегментацию доступа на 3-м уровне модели OSI. 

При разработке адресного плана учитывались следующие критерии: 
Однородность структуры адресов (единый формат 192.168.X.0/24 для всех VLAN). 
Минимизация риска пересечения адресов при последующем расширении. 
Выделение специальных зон (адреса шлюза SVI, пул DHCP, зарезервированные 

адреса для серверов и устройств мониторинга). 
Учёт уровня безопасности подразделений (критические VLAN имеют резерв адресов 

под будущие сервисы, такие как системы контроля, терминалы учёта, специализированные 
рабочие станции). 
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В таблице 2 приведена спроектированная схема IP-адресации для VLAN, 
обеспечивающая единообразный подход: каждое подразделение получает независимый 
сегмент с префиксом маски /24, что делает сеть структурированной и легко расширяемой.  

 
Таблица 2 –Схема IP-адресации 

VLAN 
Подразделе-
ние/назна-
чение 

Подсеть Шлюз (SVI) DHCP-  
диапазон 

Зарезервиро-
ванные адреса 

Уровень  
безопа-
сности 

110 Служба 
охраны 192.168.110.0/24 192.168.110.1 192.168.110.50 – 

192.168.110.200 192.168.110.2-49 Крити-
ческий 

120 Видео-
наблюдение 192.168.120.0/24 192.168.120.1 192.168.120.50 – 

192.168.120.250 192.168.120.2-49 Крити-
ческий 

130 Отдел 
логистики 192.168.130.0/24 192.168.130.1 192.168.130.50 – 

192.168.130.200 192.168.130.2-49 Высо-кий 

140 Секрета-риат 192.168.140.0/24 192.168.140.1 192.168.140.20 – 
192.168.140.200 192.168.140.2-19 Стан-

дартный 

150 
Отдел 
контроля 
качества 

192.168.150.0/24 192.168.150.1 192.168.150.50 – 
192.168.150.200 192.168.150.2-49 Высо-кий 

160 Переговор-
ная WiFi 192.168.160.0/24 192.168.160.1 192.168.160.50 – 

192.168.160.250 192.168.160.2-49 Стан-
дартный 

170 
Отдел 
менедж-
мента 

192.168.170.0/24 192.168.170.1 192.168.170.20 – 
192.168.170.200 192.168.170.2-19 Стан-

дартный 

180 Бухгалтерия 192.168.180.0/24 192.168.180.1 192.168.180.50 – 
192.168.180.150 192.168.180.2-49 Крити-

ческий 

181 
Служба 
главного 
бухгалтера 

192.168.181.0/24 192.168.181.1 Отсутствует 192.168.181.2-50 Крити-
ческий 

190 Отдел кадров 192.168.190.0/24 192.168.190.1 192.168.190.50 – 
192.168.190.200 192.168.190.2-49 Высо-кий 

200 

Технологи-
ческий отдел 
(станки с 
ЧПУ) 

192.168.200.0/24 192.168.200.1 192.168.200.50 – 
192.168.200.200 192.168.200.2-49 Высо-кий 

210 Отдел 
закупок 192.168.210.0/24 192.168.210.1 192.168.210.50 – 

192.168.210.200 192.168.210.2-49 Высо-кий 

220 

Инженер-
ный отдел 
(проектиро-
вание) 

192.168.220.0/24 192.168.220.1 192.168.220.30 – 
192.168.220.200 192.168.220.2-49 Стан-

дартный 

221 
Служба 
главного 
инженера 

192.168.221.0/24 192.168.221.1 Отсутствует 192.168.221.2-50 Крити-
ческий 

230 
Системный 
админист-
ратор 

192.168.230.0/24 192.168.230.1 Отсутствует 192.168.230.2-40 Крити-
ческий 

240 Дирекция 192.168.240.0/24 192.168.240.1 Отсутствует 192.168.240.2-40 Крити-
ческий 

250 Гостевой 
WiFi 192.168.250.0/24 192.168.250.1 192.168.250.50 – 

192.168.250.230 192.168.250.2-49 Стан-
дартный 

 
Исходя из Технического задания Заказчика, особый режим применяется для VLAN с 

критическим уровнем конфиденциальности: 181, 221, 230 и 240. В данных подсетях DHCP 
не используется – это соответствует принципу «минимизации доверия» и снижает риск 
компрометации за счёт контролируемой выдачи адресов. 

Для магистральных транспортных соединений применяются отдельные подсети с 
префиксом маски /30 (см. Таблицу 3). 

 
Таблица 3 – Схема IP-адресации магистральных транспортных соединений 
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Соединение Подсеть Устройство IP-адрес 

MES3324 - MES5324 10.0.0.0/30 MES3324 10.0.0.1 

  MES5324 10.0.0.2 

MES5324 - ESR-30 10.0.1.0/30 MES5324 10.0.1.1 

  ESR-30 10.0.1.2 

 
Разработанная сегментация и адресация при дальнейшем администрировании сети 

позволяет стандартизировать логику SVI на уровне агрегации (коммутаторы MES3324), 
упростить написание списков контроля доступа ACL и функционирование мониторинга 
(SNMP, Zabbix), облегчить дальнейшее масштабирование. 
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