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Аннотация 

В настоящей статье приводится конфигурирование одного из коммутаторов доступа 
и пограничного маршрутизатора кампусной вычислительной сети одной из организаций 
высшего образования. Описывается смена пары логин/пароль для коммутатора, создание 
виртуальных интерфейсов и назначение им IP-адресов, включение SSH-сервера, создание 
виртуальных локальных сетей и др. Для маршрутизатора приводятся конфигурационные 
мероприятия, включающие установку режима аутентификации и уровня команд 
пользовательских интерфейсов, назначение IP-адреса на порт управления, настройку VTY 
и SSH, конфигурирование NAT и др. 
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ABSTRACT 

 
This article describes the configuration of one of the access switches and edge router of a 

campus computer network of one of the higher education organizations. It describes changing the 
login/password pair for the switch, creating virtual interfaces and assigning IP addresses to them, 
enabling an SSH server, creating virtual local networks, etc. For the router, configuration measures 
are given, including setting the authentication mode and command level of user interfaces, 
assigning an IP address to the management port, setting up VTY and SSH, configuring NAT, etc. 

 
Keywords: campus computer network, switch, router, configuration activities. 

 

Настоящая статья является продолжением работы [1], в которой обосновывается 
актуальность мероприятий, приводится анализ Технического задания Заказчика, 
обосновывается выбор устройств коммутации и маршрутизации для кампусной 
вычислительной сети организации высшего образования. 

Конфигурирование одного коммутатора Eltex MES2448B кампусной вычислительной 
сети [2]-[6]. При первом включении управляемого коммутатора MES2448B необходимо 
подключится по SSH используя любой порт Gigabit Ethernet и стандартный IP address 
192.168.1.239 с логином и паролем admin. В первую очередь для учётной записи 
администратора устройства произведена смена логина и пароля с указанием 
максимального уровня привилегии, листинг представлен на рисунке 1 (часть информации, 
содержащейся в листингах, скрыта по требованию Заказчика работ). 

 

 
Рисунок 1 – Листинг смены логина и пароля 
 
Далее создан и включен VLAN 11 для управления, листинг представлен на рисунке 2. 

Для подключения по SSH назначен IP-адрес 192.169.XX.XX/24 на VLAN управления и 
сохранена конфигурация, листинг представлен на рисунке 3. 

На коммутаторе включен SSH сервер и присвоен IP-адрес 192.169.XX.XX:22 для 
подключения, листинг представлен на рисунке 4. 

В структуре ВУЗа существуют различные отделы для их разграничения в 
вычислительной сети использованы VLAN. Для демонстрации конфигурирования 
рассмотрены подсети бухгалтерии, отдела кадров, деканата, листинг представлен на 
рисунке 5. 

 
Рисунок 2 – Листинг создания VLAN управления 
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Рисунок 3 – Листинг присвоение IP-адреса VLAN 11 
 

 
Рисунок 4 – Листинг конфигурирования SSH 
 

 
Рисунок 5 – Листинг создания VLAN для подразделений ВУЗа 
 
Выполнен перевод портов в режим доступа и назначение тега VLAN. На портах 

включен loopback-detection для обнаружения петель и предотвращения сетевого шторма.  
IP DHCP snooping для блокировки нелегитимного DHCP-сервера, листинг представлен на 
рисунке 6. 

Для передачи данных на маршрутизатор сконфигурированы магистральные порты 
и настроены как доверенные для беспрепятственного прохождения DHCP ответов от 
сервера, листинг представлен на рисунке 7. 
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Рисунок 6 – Листинг конфигурирования портов коммутатора 
 

 
Рисунок 7 – Листинг конфигурирования магистральных портов 
 
Конфигурирование маршрутизатора Huawei NetEngine AR8140 кампусной 

вычислительной сети [2], [3], [7]-[9]. При первой настройке маршрутизатора необходимо 
использовать консольный порт и ввести новый пароль, листинг представлен на рисунке 8 
(при вводе символы не отображаются).  

 

 
Рисунок 8 – Листинг первого входа в CLI маршрутизатора 
 
После первого входа в устройство через консольный порт была выполнена базовая 

настройка, включая настройку удалённого входа через STelnet – протокол на базе SSH, 
обеспечивающий безопасный доступ к интерфейсу CLI. Установлен уровень команд 
пользовательских интерфейсов с гостевого на управление и установлен режим 
аутентификации, авторизации локального пользователя AAA. Назначен IP-адрес на порт 
управления, листинг представлен на рисунке 9.  

 

 
Рисунок 9 – Листинг назначения IP-адреса на порт управления 
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Выполнен вход в режим настройки виртуальных терминальных линий. Установлен 
режим локальной аутентификации, авторизации через систему AAA и ограничен тип 
входящих соединений, листинг представлен на рисунке 10. 

 

 
Рисунок 10 – Листинг настройки виртуальных терминальных линий 
 
Задан пароль и уровень привилегии, включен сервис SSH для локальной учетной 

записи администратора устройства, листинг представлен на рисунке 11. 
Сконфигурированы параметры тип аутентификации, порт подключения для 
использования SSH, включен STelnet и сохранена конфигурация, листинг представлен на 
рисунке 12. 

 
 

 
Рисунок 11 – Листинг настройки локального пользователя 
   

 
Рисунок 12 – Листинг настройки SSH сервера 
 
Далее выполнено переподключение по SSH и произведена настройка правил NAT 

для подсетей 10, 20, 30 с указанием обратной маски, включен PAT, позволяющий 
устройствам из вычислительной сети выходить в интернет, используя IP-адрес внешнего 
WAN интерфейса, листинг представлен на рисунке 13. 
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Рисунок 13 – Листинг конфигурирование NAT 
 
Выполнена конфигурация sub-интерфейсов для подсетей бухгалтерии, отдела 

кадров и деканата, а также подсети с внутренними сервисами. На портах включены NAT, 
DHCP relay-agent и указан IP- адрес DHCP сервера, листинг представлен на рисунке 14. Для 
доступа в сеть Интернет был задан IP-адрес на интерфейс, включен NAT на порту и указан 
шлюз по умолчанию, листинг представлен на рисунке 15. 

 

 
Рисунок 14 – Листинг настройки sub-интерфейсов 

 
Рисунок 15 – Листинг конфигурирования шлюза 
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Сконфигурирована статическая маршрутизация между сегментами сети корпусов 
кампуса и статические маршруты до внутренних сервисов, листинг представлен на рисунке 
16. 

 

 
Рисунок 16 – Листинг статической маршрутизации 
Таким образом, выполнены конфигурационные мероприятия для коммутатора Eltex 

MES2448B, обеспечивающего подключение конечных сетевых устройств, и маршрутизатора 
Huawei NetEngine AR8140 для маршрутизации внутренней сети и обеспечения доступа в 
сеть Интернет. 
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