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Аннотация  
  
В настоящее время состояние экстремизма, совершаемого посредством 

использования информационно-телекоммуникационной сети «Интернет» в России 
характеризуется широкими масштабами его распространения, тенденцией ежегодного 
роста числа совершенных преступлений экстремисткой направленности, а также 
включением в его структуру двух подгрупп рассматриваемой разновидности 
преступлений: связанных с публичными призывами к экстремизму и связанных с 
фактическим участием в деятельности экстремисткой направленности. Представлен 
комплексный теоретико-практический анализ правовых основ и проблем 
противодействия Интернет-экстремизму, выполненный при применении таких методов 
научного познания объективной правовой действительности как формально-логический 
метод, формально-юридический метод, статистический анализ, системно-структурный 
анализ. Наличие огромного множества нормативных правовых актов, регулирующих 
различные аспекты противодействия экстремизму в России, приводит к наличию 
коллизий, излишнему дублированию законодательных положений, поиску необходимой 
правовой информации в течение длительного периода времени, в связи с чем 
предлагается для разрешения данной проблемы принятие единого специального 
Федерального закона «О противодействии экстремизму», охватившего в своем содержании 
всю имеющуюся правовую информацию, относительно противодействия экстремизму, а 
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также принять иные меры, направленные на усиление борьбы с этим преступным 
явлением. 
 
Ключевые слова: противодействие, экстремизм, правовые основы, борьба с экстремизмом, 
профилактика экстремизма, интернет - экстремизм.  
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ABSTRACT 

  
Currently, the state of extremism committed through the use of the information and 

telecommunication network “Internet” in Russia is characterized by its widespread distribution, 
the tendency of annual growth in the number of crimes of an extremist nature, as well as the 
inclusion in its structure of two subgroups of the considered type of crime: related to public calls 
for extremism and related to actual participation in extremist activities. Comprehensive 
theoretical and practical analysis of the legal foundations and problems of countering Internet 
extremism, performed using such methods of scientific knowledge of objective legal reality as the 
formal logical method, the formal legal method, statistical analysis, and system-structural 
analysis were presented. The presence of a huge number of regulatory legal acts regulating 
various aspects of countering extremism in Russia leads to conflicts, excessive duplication of 
legislative provisions, and the search for the necessary legal information over a long period of 
time, in connection with which it is proposed to adopt a single special federal law “ On 
countering extremism ”, which covered all the available legal information, regarding countering 
extremism, as well as take other measures aimed at strengthening the fight against this criminal 
phenomenon. 
 
Key words: counteraction, extremism, legal foundations, struggle with extremism, internet-
extremism, extremism prevention. 
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Актуальность. На сегодняшний день одной из немаловажных проблем, стоящих 

перед Российской Федерации (далее по тексту – Россия, РФ) является проблема широкого 
распространения экстремизма, в частности, совершаемого с помощью информационно-
телекоммуникационной сети «Интернет»: так, согласно сводным статистическим данным, 
представленным на официальном сайте Судебного Департамента РФ, за отчетный период 
2019 года было рассмотрено судами 940 уголовных дел о преступлениях экстремисткой 
направленности, в то время, как за аналогичный период 2018 года – было  рассмотрено 
судами только 830 уголовных дел о преступления рассматриваемой группы. По 
статистическим сведениям, представленным на сайте Министерства внутренних дел РФ, 
также можно проследить ярко выраженную тенденцию ежегодного роста числа 
реализованных актов экстремизма: так, в 2019 году было зарегистрировано 1020 случаев 
совершения актов экстремизма, в то время, как в 2018 году - всего лишь  799. Между тем, и 
эти данные не могут быть в полной мере объективны, поскольку экстремистские действия, 
совершаемые в информационно-телекоммуникационной сети «Интернет», 
характеризуются повышенной степенью латентности.  

Указанная тенденция опасна тем, что экстремизм препятствует нормальному 
развитию государства и общества, порождает возникновение ненависти, агрессии в 
социуме по отношению к людям иной религии, иной нации, способствует подрыву 
авторитета государственной власти, что может повлечь за собой наступление и 
гражданской войны. Кроме того, она свидетельствует и о том, что меры, направленные на 
противодействие экстремизму, в частности, совершаемому в Интернет-пространстве, 
носят неэффективный и некачественный характер. 

Однако, несмотря на тот факт, что в отечественной правовой доктрине вопросы 
противодействия экстремизму, совершаемому в Интернет-пространстве, являются 
достаточно разработанными и детально изученными, однозначного решения о способах 
повышения качества борьбы (в том числе и за счет реализации специальных функций 
компетентными правоохранительными органами, с данным антиобщественным явлением 
до сих пор не найдено. Приведенные аргументы подчеркивают необходимость и 
значимость проведения научно-практического исследования, посвященного выбранной 
теме, в полной мере обуславливая ее актуальность. 

Цель исследования: Объектом изучения данной статьи выступают общественные 
отношения, складывающиеся в рамках противодействия преступлениям экстремисткой 
направленности, совершаемым с помощью информационно-телекоммуникационной сети 
«Интернет». 

Предметом статьи являются правовые основы борьбы с Интернет-экстремизмом, а 
также проблемы, затрудняющие на практике процесс противодействия ему.  

Цель статьи: изучить правовые основы борьбы с Интернет-экстремизмом, выявить 
существующие на практике проблемы противодействия ему и предложить пути их 
решения.  

Материалы и методы исследования. В качестве материалов исследования 
выступили действующие российские нормативные правовые акты, посвященные 
регламентации вопросов в области борьбы с Интернет-экстремизмом, в частности, 
Уголовный кодекс РФ, Кодекс РФ об административных правонарушениях, иные, а также 
соответствующие международные правовые акты. Методологическая основа исследования 
включает в себя методы научного познания правовой действительности, носящие как 
общенаучный, так и частнонаучный характер, которые применялись нами в процессе его 
подготовки, в частности, дедукция, индукция, синтез, анализ, формально-юридический 
метод, логический метод, сравнительно-правовой метод и историко-правовой метод. 
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Результаты и их обсуждение: 
1. Правовые основы борьбы с Интернет-экстремизмом в России.  
В настоящее время на территории Российской Федерации действует ряд 

нормативных правовых актов, принятых с целью противодействия преступлениям 
экстремисткой направленности, совершаемых в Интернет-пространстве, во главе которых 
стоит Конституция РФ, закрепившая в статье 19 гарантию равенства прав и свобод 
человека и гражданина независимо от пола, расы, национальности, языка, происхождения, 
имущественного и должностного положения, места жительства, отношения к религии, 
убеждений, принадлежности к общественным объединениям, а также других 
обстоятельств. Кроме того, ч. 3 ст. 29 Конституция РФ установила запрет пропаганды и 
агитации, возбуждающих социальную, расовую, национальную или религиозную 
ненависть и вражду [1].  

Данное конституционное положение в полной мере отвечает общепризнанным 
международным стандартам, содержащимся в тексте международных правовых актов, 
ратифицированных Российской Федерацией в различный период времени.   

К их числу допустимо отнести, в частности, следующие:  
А) Международная конвенция о ликвидации всех форм расовой дискриминации, 

устанавливающая понятие расовой дискриминации, запрет на совершение 
насильственных действий в отношении лиц иной расы, национальности [2];  

Б) Шанхайская конвенция о борьбе с терроризмом, сепаратизмом и экстремизмом, 
устанавливающая основы сотрудничества государств в области противодействия 
экстремизму, закрепляющее определение понятия «экстремизм» [3];  

В) Конвенция Совета Европы о предупреждении терроризма, направленная на 
осуществления общегосударственного взаимодействия против террористического 
экстремизма [4]. 

Ратификация данных международных конвенций способствовала повышению 
уровня эффективности профилактики, предупреждения, противодействия 
распространению экстремизму в Интернет-пространстве на территории России, а также 
обеспечила возможность получения поддержки и взаимодействия на мировом уровне [17]. 

Кроме того, Российская Федерации заключила ряд международных договоров, 
регулирующих порядок взаимодействия и оказании помощи со стороны сторонних 
государств в противодействии экстремизму: например, Соглашение между 
Правительством Российской Федерации и Евразийской группой по противодействию 
легализации преступных доходов и финансированию терроризма об условиях 
пребывания ее Секретариата на территории Российской Федерации [5]; Соглашение 
между Российской Федерацией и Китайской Народной Республикой о сотрудничестве в 
борьбе с терроризмом, сепаратизмом и экстремизмом» [6].  

Фактически конституционно провозглашенный запрет дискриминации повлек за 
собой установление уголовной ответственности за совершение преступлений 
экстремисткой направленности в Интернет-пространстве в положениях действующего 
Уголовного кодекса РФ (ст.ст. 280, 280.1, 282, 282.1, 282.2, 282.3) [7]. Данное обстоятельство 
способствует снижению числа реализованных актов экстремизма под страхом применения 
уголовного наказания, стабилизации правопорядка в обществе.  

Административная ответственность за производство и распространение 
экстремистских материалов, в том числе и в информационно-телекоммуникационной 
сети «Интернет», установлена в положениях действующего на сегодняшний день Кодекса 
Российской Федерации об административных правонарушениях (статья 20.29), что 
наглядно демонстрирует позицию отечественного законодателя о необходимости 
дифференциации ответственности за реализацию актов экстремизма [9]. 
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Основы правовой политики противодействию экстремизма в Интернет-
пространстве, реализуемой на территории российского государства закреплены в 
Стратегии противодействия экстремизму в Российской Федерации до 2025 года, 
утвержденной указом Президента РФ 28 ноября 2014 года [14]. 

Так, в указанном нормативном правовом акте указано, что главной целью 
российской политики противодействия экстремизму выступает защита основ 
конституционного строя РФ, общественной безопасности, прав и свобод граждан от 
экстремистских угроз. В числе основных задач этой политики названы совершенствование 
законодательства РФ и правоприменительной практики в сфере противодействия 
экстремизму, разработка и осуществление комплекса мер по повышению эффективности 
профилактики, выявления и пресечения правонарушений и преступлений 
экстремистской направленности [18, c. 86]. 

С целью реализации российской правовой политики по противодействию 
экстремизма, в том числе и в сети Интернет, был принят и введен в действие Федеральный 
закон «О противодействии экстремистской деятельности» от 25.07.2002 № 114-Ф [10], 
выступающий основным нормативным правовым актом, регулирующим данный вопрос.  

Именно в положениях данного закона закреплены определение понятия 
«экстремистская деятельность»; организационные основы и принципы противодействия 
экстремизму; основания и порядок привлечения к ответственности за осуществления 
экстремисткой деятельности, а также основы международного сотрудничества по борьбе с 
экстремизмом [11] . 

Возможность принудительной ликвидации религиозной организации 
(религиозного объединения) по решению суда, в случае осуществления ими 
противозаконной экстремисткой деятельности установлена в статье 14 Федерального 
закона «О свободе совести и о религиозных объединениях» от 26.09.1997 № 125-ФЗ [12]  

В этой связи особо показательным является решение Верховного Суда Российской 
Федерации, принятое 20 апреля 2017 года № АКПИ17-238 о принудительной ликвидации 
религиозной организации «Управленческий центр Свидетелей Иеговы в России» и их 
территориальных (местных) подразделений, в связи с осуществлением экстремисткой 
деятельности, выражающейся в том числе в высказывании публичных призывов о 
необходимости насильственного устранения неверных исповедуемой ими религии  в 
Интернет -пространстве [8].  

Запрет на осуществление экстремисткой деятельности в информационно-
телекоммуникационной сети Интернет установлен и в отношении общественных 
объединениях, согласно положениям действующего Федерального закона «Об 
общественных объединениях» от 19.05.1995 № 82-ФЗ. Так, в соответствии со статьей 16 
данного нормативного правового акта, «запрещаются создание и деятельность 
общественных объединений, цели или действия которых направлены на осуществление 
экстремистской деятельности» [13].  

Перечень запрещенных на территории Российской Федерации экстремистских 
материалов установлен Приказом Министерства юстиции РФ от 11 декабря 2015 года 
№ 289 «О порядке ведения федерального списка экстремистских материалов»: он 
содержит упорядоченную совокупность сведений об информационных материалах, 
признанных экстремистскими федеральным судом по месту их обнаружения, 
распространения или нахождения организации, осуществившей производство таких 
материалов [16]. 

Здесь необходимо также подчеркнуть и значение судебных актов, хоть и не 
являющихся источниками права на территории российского государства, но 
направленных на противодействие экстремизму [15]: так, Пленумом Верховного суда РФ в 
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2018 году были внесены изменения в уже действующее постановление, согласно которым, 
в частности, например, судам напомнили о необходимости не признавать 
преступлениями деяния в силу их малозначительности (например, если аудитория, где 
была распространена экстремистская информация, была невелика: например, на 
закрытой странице социальной сети, где количество подписчиков, друзей, не превышает 
более 30 человек) [9]. 

На наш взгляд, наличие огромного множества нормативных правовых актов, 
регулирующих различные аспекты противодействия экстремизму в России, приводит к 
наличию коллизий, излишнему дублированию законодательных положений, поиску 
необходимой правовой информации в течение длительного периода времени. 

В связи с чем, нами предлагается для разрешения данной проблемы принятие 
единого специального Федерального закона «О противодействии экстремизму», 
охватившего в своем содержании всю имеющуюся правовую информацию, касающейся 
политики и мер (средств, способов) борьбы, профилактики, предупреждения и 
пресечения экстремисткой деятельности (за исключением оснований и порядка 
привлечения к уголовной ответственности) с одновременной утратой юридической силы 
всех иных ныне действующих нормативных правовых актов, посвященных 
регулированию рассматриваемого вопроса.  

2. Практические проблемы противодействия Интернет-экстремизму и пути их 
решения. 

Правовая политика противодействия экстремисткой деятельности в Интернет-
пространстве в Российской Федерации носит несовершенный характер, что порождает за 
собой, как следствие, ряд практических проблем, делая борьбу с экстремизмом 
некачественной и неэффективной.  

На это указывает также и существующая тенденция ежегодного роста числа 
совершенных преступлений экстремистской направленности в информационно-
телекоммуникационной сети Интернет: при этом, как уже отмечалось ранее, полученные 
сведения не являются объективными в виду высокого уровня латентности 
рассматриваемой группы преступлений, с чем и связывается одна из проблем выявления 
актов экстремизма. 

Так, в последние 10 лет участились случаи распространения публичных призывов 
к осуществлению экстремисткой деятельности в сети «Интернет» (в частности, репост на 
свои страницы в социальных сетях соответствующих картинок, одобряющих 
насильственное уничтожение; размещение агитационных лозунгов на форумах, ряда 
других): отслеживание и пресечение подобного рода преступных действий представляет 
особую сложность в силу ряда причин, в частности, в виду нехватки кадров в 
соответствующих правоохранительных органах (например, Федеральной службы 
безопасности РФ, Следственного комитета РФ, Министерства внутренних дел РФ, ряд 
других) и их огромной рабочей нагрузке, а также обширности сетевого пространства и 
объективное невозможности его тотального контролирования.  

Данная проблема, на наш взгляд, могла бы быть разрешима путем проведения 
соответствующей работы с российскими гражданами по вопросам необходимости 
оказания ими помощи и поддержки правоохранительным органам в борьбе с 
экстремизмом, выражающейся в виде своевременного реагирования населения на акты 
экстремизма в сети «Интернет», а также в реальной жизни.  

Данная работа должна проводится сотрудниками правоохранительных органов, 
задействованных в противодействии экстремизму, на базе различных коммерческих и 
некоммерческих организаций, органов государственной и муниципальной власти, 
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высших и средних профессиональных образовательных учреждениях, за счет 
финансирования соответствующего правоохранительного органа. 

Указанная мера смогла бы позволить выявлять значительно большее количество 
совершенных преступлений экстремисткой направленности, и, как следствие, 
способствовать повышению эффективности работы правоохранительных органов по 
противодействию экстремизму.  

Кроме того, представляется необходимым провести расширение кадрового состава 
правоохранительных органов, уполномоченных на противодействие преступлениям 
экстремисткой направленности, совершаемых на территории России (в том числе, путем 
создания специальных структурных подразделений по борьбе с экстремизмом). Это 
позволило бы снять большие объемы рабочей нагрузки с сотрудников 
правоохранительных органов, и, как следствие, дать им возможность более тщательно 
отрабатывать данное направление. 

Отметим, что сформулированные нами рекомендации для разрешения данной 
проблемы противодействия экстремизму нашли свою поддержку и среди практикующих 
сотрудников правоохранительных органов, задействованных в этой сфере, в ходе 
проведенной беседы по теме исследования.  

Помимо прочего, сложность представляет и установление лица, 
распространяющего публичные призывы к осуществлению экстремисткой деятельности в 
сети «Интернет» для последующего привлечения его к уголовной ответственности: это 
вызвано тем, что IP-адрес распространителя зачастую отслеживается не на территории 
Российской Федерации, а на территории ряда других стран (в частности, США).  

Для разрешения данной проблемы, на наш взгляд, необходимо заключить ряд 
двухсторонних международных договоров между Российской Федерации и сторонними 
государствами по вопросу оказания уголовно-правовой помощи в противодействии 
экстремизму, предусматривающей возможность привлечения правоохранительных 
органов иностранного государства к расследованию уголовного дела о преступлениях 
экстремисткой направленности, если будет уставлено, что IP-адрес преступника 
отслеживается на территории данного государства. 

Указанная мера будет способствовать установлению лица, распространяющего 
публичные призывы к осуществлению экстремисткой деятельности в сети «Интернет» для 
последующего привлечения его к уголовной ответственности, а также предупреждению 
совершения новых актов экстремизма.  

Подчеркнем, что предложенный нами способ разрешения рассмотренной 
проблемы противодействия экстремизму также нашел свою поддержку в ходе 
проведенной беседы по теме исследования среди большинства практикующих 
сотрудников правоохранительных органов, так или иначе участвующих в борьбе с 
экстремизмом.  

Кроме того, зачастую сотрудники правоохранительных органов сами сознательно 
игнорируют проявления актов экстремизма, что вызвано их профессиональной 
деформацией, усталостью, отсутствием желания в полной мере осуществлять свои 
профессиональные служебные (должностные) обязанности.  

Полагаем, что указанная проблема может быть разрешена за счет проведения 
ежегодных психологических семинаров, лекций, направленных на устранение 
профессиональной деформации правосознания сотрудников правоохранительных 
органов, задействованных в противодействии экстремизму, вызывающей их нежелание 
реагировать должным образом на совершение преступлений экстремисткой 
направленности. При этом, финансирование данных семинаров должно происходить за 
счет средств соответствующего правоохранительного органа. 
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Данный способ решения проблемы также нашел свою поддержку среди 
практикующих сотрудников правоохранительных органов, участвующих в 
противодействии экстремизму, что подтвердилось в ходе проведенной нами беседы с 
ними по теме исследования.  

Помимо прочего, вызывает определенные сложности и квалификация 
преступлений экстремисткой направленности: так, зачастую в силу отсутствия 
необходимых уголовно-правовых знаний, опыта расследования преступлений данной 
группы следователями действия виновных лиц квалифицируются неверно.  

Для разрешения рассмотренной проблемы, на наш взгляд, необходимо 
организовать и осуществлять ежегодно дополнительное профессиональное обучение 
сотрудников правоохранительных органов по вопросам противодействия экстремизму.  

Данное обучение целесообразно проводить на базе высшего учебного заведения 
(применительно к Приморскому краю, такой площадкой может выступить 
Дальневосточный федеральный университет) с привлечением преподавателей в области 
уголовного права и криминологии, а также наиболее опытных следователей. При этом, 
финансирование данного обучения также должно происходить за счет средств 
соответствующего правоохранительного органа. 

Указанная мера будет способствовать повышению эффективности расследования 
преступлений экстремисткой направленности, исключению следственных ошибок в их 
квалификации, с чем также согласилось подавляющее большинство опрошенных в ходе 
проведенной нами беседе сотрудников правоохранительных органов, задействованных в 
противодействии экстремизму.  

Еще одним направлением противодействия экстремизму должна стать работа с 
подрастающим поколением (подростками в возрасте от 10 до 17 лет): так, необходимо 
организовать и проводить на регулярной основе уроки толерантности, направленные на 
формирование у них терпимого отношения к представителям иной национальности, 
расы; мероприятия, направленные на сплочение детского коллектива («тим-билдинг»).  

Кроме того, полагаем необходимым организовать бесплатное посещение детского 
психолога для подростков, испытывающих повышенное чувство агрессии к 
представителям иной национальности, расы, с целью своевременного предотвращения 
совершения ими преступлений экстремисткой направленности.  

Необходимо также подвергать анализу и разрешению специально созданной на 
базе общеобразовательных учреждений каждый конфликт в подростковом коллективе, 
возникающий на почве национальной, расовой иной неприязни, в целях предупреждения 
совершения детьми в последующем преступлений экстремисткой направленности. 

Помимо прочего, также необходимо в каждом регионе Российской Федерации 
организовать проведение социологического опроса среди населения на предмет 
проявления у них экстремистских наклонностей, с целью стабилизации общегражданских 
настроений в отношении отдельных групп людей, а также государственной власти.  

Отметим, что сформулированные нами рекомендации для разрешения данной 
проблемы противодействия экстремизму нашли свою поддержку и среди практикующих 
сотрудников правоохранительных органов, задействованных в этой сфере, в ходе 
проведенной беседы по теме исследования. 

Заключение. Правовая политика противодействия экстремисткой деятельности в 
Интернет-пространстве в Российской Федерации носит несовершенный характер, что 
порождает за собой, как следствие, ряд законодательных и практических проблем, делая 
борьбу с экстремизмом некачественной и неэффективной, в частности: проблема 
высокого уровня латентности, преступлений экстремисткой направленности; проблема 
выявления и пресечения преступлений экстремисткой направленности (в частности, 
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публичных призывов к экстремизму), в виду обширности пространства сети «Интернет», и 
нехватки кадрового состава правоохранительных органов для отслеживания данных 
фактов; проблема установления лица, распространяющего публичные призывы к 
осуществлению экстремисткой деятельности в сети «Интернет» для последующего 
привлечения его к уголовной ответственности; проблема нежелания сотрудников 
правоохранительных органов реагировать на совершенные акты экстремизма; проблема 
квалификации преступлений экстремисткой направленности на этапе предварительно 
следствия; отсутствие надлежащей профилактической работы по вопросам 
противодействия экстремизму с подростками и взрослым населением субъектов 
Российской Федерации.  

Для разрешения обозначенных проблем, на наш взгляд, следует предпринять 
следующие меры: проведение соответствующей работы с российскими гражданами по 
вопросам необходимости оказания ими помощи и поддержки правоохранительным 
органам в борьбе с экстремизмом;  расширение кадрового состава правоохранительных 
органов, уполномоченных на противодействие преступлениям экстремисткой 
направленности; заключение ряда двухсторонних международных договоров между 
Российской Федерации и сторонними государствами по вопросу оказания уголовно-
правовой помощи в противодействии экстремизму; проведение ежегодных 
психологических семинаров, лекций, направленных на устранение профессиональной 
деформации правосознания сотрудников правоохранительных органов, задействованных 
в противодействии экстремизму; проведение ежегодного дополнительного 
профессионального обучения сотрудников правоохранительных органов по вопросам 
противодействия экстремизму; проведение на базе общеобразовательных учреждений на 
регулярной основе уроков толерантности, мероприятий по сплочению подросткового 
коллектива; проведение мониторинга экстремистских настроений среди населения 
субъектов РФ. 

Наличие огромного множества нормативных правовых актов, регулирующих 
различные аспекты противодействия экстремизму в России, приводит к наличию 
коллизий, излишнему дублированию законодательных положений, поиску необходимой 
правовой информации в течение длительного периода времени. В связи с чем, нами 
предлагается для разрешения данной проблемы принятие единого специального 
Федерального закона «О противодействии экстремизму», охватившего в своем содержании 
всю имеющуюся правовую информацию, касающейся политики и мер (средств, способов) 
борьбы, профилактики, предупреждения и пресечения экстремисткой деятельности (за 
исключением оснований и порядка привлечения к уголовной ответственности) с 
одновременной утратой юридической силы всех иных ныне действующих нормативных 
правовых актов, посвященных регулированию рассматриваемого вопроса. 
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