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Аннотация 
  

Перечислены основные угрозы, связанные с применением беспилотных 
летательных аппаратов (БПЛА). Представлен краткий анализ мирового рынка систем 
противодействия БПЛА и обзор основных подходов к обнаружению БПЛА. Предложено 
интегрировать комбинированные методы локализации БПЛА в существующие системы 
обеспечения безопасности. 
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ABSTRACT 

  
The main threats associated with the use of unmanned aerial vehicles (UAVs) are listed. 

A brief analysis of the world market of UAV countermeasures systems and a review of the main 
approaches to UAV detection are presented. It is proposed to integrate combined methods of 
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UAV localization into the existing security systems. 
 

Keywords: security systems, threats, unmanned aerial vehicles, detection, containment, 
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Введение 
В условиях бурного развития информационных технологий наблюдается 

устойчивый рост рынка коммерческих БПЛА. Они находят широкое применение в 
строительстве, сельском хозяйстве, логистике, охране и индустрии развлечений. По 
данным Росавиации сейчас в России насчитывается порядка 500 000 дронов массой от 0,25 
до 30 кг [1]. 

Учитывая масштаб распространения БПЛА в нашей стране, нетрудно представить 
и степень потенциальных угроз, которые они несут для общественной безопасности в 
местах массового пребывания людей, объектов транспортной, топливно-энергетической и 
промышленной инфраструктуры. К основным угрозам с применением дронов относятся: 
промышленный шпионаж, контрабанда, несанкционированный заброс химических 
и взрывчатых веществ внутрь охраняемого периметра, создание помех воздушному 
движению вблизи территории аэропортов и т. д. По информации Ространснадзора, 
только за 2019 г. было выявлено 216 нарушений воздушного пространства с применением 
БПЛА [2].  

В настоящий момент существующие системы безопасности не способны 

обеспечить своевременную защиту объектов гражданской инфраструктуры и людей в 
местах их массового пребывания от всех возможных угроз, связанных с применением 
дронов. Так например, за последние два года из-за появления БПЛА вблизи 
международных аэропортов (Гатвик, Хитроу, Осака и др.) неоднократно 
приостанавливалась их работа, а авиаперевозчики несли значительные убытки [3, 4]. 

Таким образом, системы обеспечения безопасности, помимо традиционного 
(видеонаблюдение, контрольно-пропускная система, датчики охраны периметра) и 
компьютерного (средства шифрования, межсетевые экраны) сегмента защиты должны 
противостоять и угрозам с воздуха. При этом, выходом из сложившейся ситуации является 
необходимость разработки систем обнаружения, локализации и противодействия 
нелегитимному применению дронов [5]. 

Основные подходы к построению систем противодействия БПЛА 
В настоящее время, в связи с растущей обеспокоенностью потенциальными 

угрозами безопасности, вызванными несанкционированным применением БПЛА, отрасль 
систем противодействия дронам демонстрирует достаточно динамичное развитие. По 
результатам отчёта, подготовленного Drone Industry Insights в декабре 2019 года, мировой 
рынок систем противодействия БПЛА оценивается в 1,2 млрд. американских долларов. 
При этом прогнозируется устойчивый ежегодный рост, который равен приблизительно 
41,1 %, таким образом к 2024 году размер мирового рынка систем противодействия БПЛА 
составит более 6 млрд. американских долларов [6]. 

Основными подходами при локализации дронов, а также компаниями их 
применяющими являются: акустическое (DeTect, DroneShield), температурное 
(DroneShield, Thales), оптическое (АО «Лаборатория Касперского», Rinicom), 
радиочастотное (ООО «СД-Техно», ООО «НПП НТТ», Rohde & Schwarz), 
радиолокационное обнаружение (ЗАО «ЮМИРС», АО НПЦ «ЭЛВИС», Aaronia) [7, 8]. 

Наиболее значимыми сложностями при реализации акустического обнаружения 
БПЛА является влияние таких факторов как ветер, температура окружающей среды, 
время суток, препятствия и посторонние звуки. Для уменьшения числа ложных 
срабатываний и увеличения размера рабочей зоны, радиус которой не превышает сотни 
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метров, требуются применение методов фильтрации шума и калибровки акустических 
датчиков для различных условий окружающей среды [9, 10, 11]. 

Рисунок 1. Видео и тепловизионная камера на поворотной платформе 

 
Совместное применение оптических и температурных (инфракрасных) датчиков 

(рисунок 1) позволяет обнаруживать дрон как в светлое, так и в темное время суток на 
расстоянии до полутора сотни метров. Вместе с тем, для уверенной локализации БПЛА 
требуется обеспечить наличие прямой видимости, постоянную фокусировку на объекте, 
наличие нескольких камер для обзора на 360O, а также благоприятные погодные условия 
[12, 13]. 

Применение радиолокационных методов позволяет повысить дальность 

обнаружения дрона до одного километра. Системы локализации БПЛА, 
функционирующие по принципу приёма радиосигнала, отражённого от цели, 
отличаются сложностью реализации и высокой стоимостью [14]. Они не способны 
определить тип обнаруженного объекта (птица или дрон) и как следствие, подвержены 
ложным срабатываниям. 
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Рисунок 2. Всенаправленная антенна и радиочастотный датчик 

 
Тот факт, что дистанционное управление и передача видео в реальном масштабе 

времени большинством коммерческих БПЛА осуществляется по радиоканалу с наземного 
пункта управления, обуславливает возможность применения пассивных методов 
радиочастотного обнаружения [15]. К достоинствам указанного подхода можно отнести 
высокую дальность локализации (не менее 500 метров), устойчивую работу в любое время 
суток и при различных погодных условиях. Анализ параметров радиосигналов позволяет 
реализовать распознавание типов БПЛА [16], а совместная обработка, принятых 
пространственно-распределёнными радиочастотными датчиками радиосигналов 
(рисунок 2), делает возможным оценивание координат и параметров движения дрона. 

Вывод 
Таким образом, с целью повышения вероятности обнаружения, а также для 

снижения числа ложных срабатываний необходимо совместное применение 
перечисленных выше методов. Интеграция указанных походов к локализации БПЛА в 
существующие системы обеспечения безопасности поможет значительно снизить убытки 
от диверсий с применением дронов. 

 
Список литературы 

1. Дроны в городе: новые возможности или новые угрозы? — [Электронный ресурс] — 
Режим доступа: https://www.secuteck.ru/articles/drony-v-gorode-novye-
vozmozhnosti-ili-novye-ugrozy (дата обращения: 23.03.2020). 

2. Где этот дрон: гражданские беспилотники остаются вне зоны контроля. — 
[Электронный ресурс] Известия, 01.12.2019. — Режим доступа: 
https://iz.ru/948090/vitalii-volovatov/gde-etot-dron-grazhdanskie-bespilotniki-
ostaiutsia-vne-zony-kontrolia (дата обращения: 23.03.2020). 

https://www.secuteck.ru/articles/drony-v-gorode-novye-vozmozhnosti-ili-novye-ugrozy
https://www.secuteck.ru/articles/drony-v-gorode-novye-vozmozhnosti-ili-novye-ugrozy
https://iz.ru/948090/vitalii-volovatov/gde-etot-dron-grazhdanskie-bespilotniki-ostaiutsia-vne-zony-kontrolia
https://iz.ru/948090/vitalii-volovatov/gde-etot-dron-grazhdanskie-bespilotniki-ostaiutsia-vne-zony-kontrolia


 
«Оригинальные исследования» (ОРИС) • № 03 • 2020             ores.su  
 

91 
 

3. Дроны парализовали работу лондонского аэропорта перед Рождеством. -  
[Электронный ресурс] ТАСС, 20.12.2018. — Режим доступа: 
https://tass.ru/obschestvo/5938375 (дата обращения: 23.03.2020). 

4. Аэропорт Японии дважды прекратил работу из-за дрона. — [Электронный ресурс] 
РБК, 09.11.2019. — Режим доступа: 
https://www.rbc.ru/rbcfreenews/5dc620b19a7947fc64f8c0d0 (дата обращения:  
23.03.2020). 

5. Мясников Е.В. Угроза терроризма с использованием беспилотных летательных 
аппаратов: технические аспекты проблемы // Центр по изучению проблем 
разоружения, энергетики и экологии при МФТИ. Долгопрудный, 2004. 29 с. 

6. Counter-Drone Market Report 2020. — [Электронный ресурс] — Режим доступа: 
https://www.droneii.com/counter-drone-market-report-2020 (дата обращения: 
23.03.2020). 

7. «Лаборатория Касперского» поможет ловить дроны. — [Электронный ресурс] 
Ведомости, 21.10.2019. — Режим доступа: 
https://www.vedomosti.ru/technology/articles/2019/10/21/814205-laboratoriya-
kasperskogo (дата обращения:  23.03.2020). 

8. Испытания комплекса «РАДЕСКАН-Антидрон» — [Электронный ресурс] — Режим 
доступа: https://www.security-center.ru/news/testy-i-otchety/yumirs-ispytaniya-
kompleksa-radeskan-antidron/ (дата обращения: 23.03.2020). 

9. X. Chang, C. Yang, J. Wu, X. Shi, and Z. Shi, “A surveillance system for drone localization 
and tracking using acoustic arrays,” in 2018 IEEE 10th Sensor Array and Multichannel 
Signal Processing Workshop (SAM). IEEE, 2018, pp. 573–577. 

10. A. Sedunov, A. Sutin, N. Sedunov, H. Salloum, A. Yakubovskiy, and D. Masters, “Passive 
acoustic system for tracking low-flying aircraft,” IET Radar, Sonar & Navigation, vol. 10, 
no. 9, pp. 1561–1568, 2016. 

11. A. Yakubovskiy, H. Salloum, A. Sutin, A. Sedunov, N. Sedunov, and D. Masters, “Feature 
extraction for acoustic classification of small aircraft,” in Applications of Signal Processing 
to Audio and Acoustics (WASPAA), 2015 IEEE Workshop on. IEEE, 2015, pp. 1–5. 

12. S. Hu, G. H. Goldman, and C. C. Borel-Donohue, “Detection of unmanned aerial vehicles 
using a visible camera system,” Applied optics, vol. 56, no. 3, pp. B214–B221, 2017. 

13. A. Rozantsev, V. Lepetit, and P. Fua, “Flying objects detection from a single moving 
camera,” in Proceedings of the IEEE Conference on Computer Vision and Pattern 
Recognition, 2015, pp. 4128–4136. 

14. J. Drozdowicz, M. Wielgo, P. Samczynski, K. Kulpa, J. Krzonkalla, M. Mordzonek, M. 
Bryl, and Z. Jakielaszek, “35 ghz fmcw drone detection system,” in Radar Symposium 
(IRS), 2016 17th International. IEEE, 2016, pp. 1–4. 

15. P. Nguyen, M. Ravindranatha, A. Nguyen, R. Han, and T. Vu, “Investigating cost-effective 
rf-based detection of drones,” in Proceedings of the 2nd Workshop on Micro Aerial 
Vehicle Networks, Systems, and Applications for Civilian Use. ACM, 2016, pp. 17–22. 

16. P. Nguyen, H. Truong, M. Ravindranathan, A. Nguyen, R. Han, and T. Vu, “Matthan: 
Drone presence detection by identifying physical signatures in the drone’s rf 
communication,” in Proceedings of the 15th Annual International Conference on Mobile 
Systems, Applications, and Services. ACM, 2017, pp. 211–224. 

 
References 

1. Drony v gorode: novye vozmozhnosti ili novye ugrozy? — [Electronic resource] — URL: 
https://www.secuteck.ru/articles/drony-v-gorode-novye-vozmozhnosti-ili-novye-
ugrozy (accessed: 23.03.2020) [in Russian]. 

https://www.secuteck.ru/articles/drony-v-gorode-novye-vozmozhnosti-ili-novye-ugrozy
https://www.secuteck.ru/articles/drony-v-gorode-novye-vozmozhnosti-ili-novye-ugrozy


 
«Оригинальные исследования» (ОРИС) • № 03 • 2020             ores.su  
 

92 
 

2. Gde etot dron: grazhdanskie bespilotniki ostayutsya vne zony kontrolya. — [Electronic 
resource] Izvestia, 01.12.2019. — URL: https://iz.ru/948090/vitalii-volovatov/gde-etot-
dron-grazhdanskie-bespilotniki-ostaiutsia-vne-zony-kontrolia (accessed: 23.03.2020) [in 
Russian]. 

3. Drony paralizovali rabotu londonskogo aeroporta pered Rozhdestvom. -  [Electronic 
resource] TASS, 20.12.2018. — URL: https://tass.ru/obschestvo/5938375 (accessed: 
23.03.2020) [in Russian]. 

4. Aeroport Yponii dvazhdy prekratil rabotu iz-za drona. — [Electronic resource] RBC, 
09.11.2019. — URL: https://www.rbc.ru/rbcfreenews/5dc620b19a7947fc64f8c0d0 
(accessed:  23.03.2020) [in Russian]. 

5. Myasnikov E.V. Ugroza terrorizma s ispol'zovaniem bespilotnyh letatel'nyh apparatov: 
tekhnicheskie aspekty problemy // Centr po izucheniyu problem razoruzheniya, 
energetiki i ekologii pri MFTI. Dolgoprudnyj, 2004. 29 p. [in Russian]. 

6. Counter-Drone Market Report 2020. — [Electronic resource] — URL: 
https://www.droneii.com/counter-drone-market-report-2020 (accessed: 23.03.2020). 

7. «Laboratoriya Kasperskogo» pomozhet lovit' drony. — [Electronic resource] Vedomosti, 
21.10.2019. — URL: 
https://www.vedomosti.ru/technology/articles/2019/10/21/814205-laboratoriya-
kasperskogo (accessed:  23.03.2020) [in Russian]. 

8. Ispytaniya kompleksa «RADESKAN-Antidron» — [Electronic resource] — URL: 
https://www.security-center.ru/news/testy-i-otchety/yumirs-ispytaniya-kompleksa-
radeskan-antidron/ (accessed: 23.03.2020) [in Russian]. 

9. X. Chang, C. Yang, J. Wu, X. Shi, and Z. Shi, “A surveillance system for drone localization 
and tracking using acoustic arrays,” in 2018 IEEE 10th Sensor Array and Multichannel 
Signal Processing Workshop (SAM). IEEE, 2018, pp. 573–577. 

10. A. Sedunov, A. Sutin, N. Sedunov, H. Salloum, A. Yakubovskiy, and D. Masters, “Passive 
acoustic system for tracking low-flying aircraft,” IET Radar, Sonar & Navigation, vol. 10, 
no. 9, pp. 1561–1568, 2016. 

11. A. Yakubovskiy, H. Salloum, A. Sutin, A. Sedunov, N. Sedunov, and D. Masters, “Feature 
extraction for acoustic classification of small aircraft,” in Applications of Signal Processing 
to Audio and Acoustics (WASPAA), 2015 IEEE Workshop on. IEEE, 2015, pp. 1–5. 

12. S. Hu, G. H. Goldman, and C. C. Borel-Donohue, “Detection of unmanned aerial vehicles 
using a visible camera system,” Applied optics, vol. 56, no. 3, pp. B214–B221, 2017. 

13. A. Rozantsev, V. Lepetit, and P. Fua, “Flying objects detection from a single moving 
camera,” in Proceedings of the IEEE Conference on Computer Vision and Pattern 
Recognition, 2015, pp. 4128–4136. 

14. J. Drozdowicz, M. Wielgo, P. Samczynski, K. Kulpa, J. Krzonkalla, M. Mordzonek, M. 
Bryl, and Z. Jakielaszek, “35 ghz fmcw drone detection system,” in Radar Symposium 
(IRS), 2016 17th International. IEEE, 2016, pp. 1–4. 

15. P. Nguyen, M. Ravindranatha, A. Nguyen, R. Han, and T. Vu, “Investigating cost-effective 
rf-based detection of drones,” in Proceedings of the 2nd Workshop on Micro Aerial 
Vehicle Networks, Systems, and Applications for Civilian Use. ACM, 2016, pp. 17–22. 

16. P. Nguyen, H. Truong, M. Ravindranathan, A. Nguyen, R. Han, and T. Vu, “Matthan: 
Drone presence detection by identifying physical signatures in the drone’s rf 
communication,” in Proceedings of the 15th Annual International Conference on Mobile 
Systems, Applications, and Services. ACM, 2017, pp. 211–224. 

https://iz.ru/948090/vitalii-volovatov/gde-etot-dron-grazhdanskie-bespilotniki-ostaiutsia-vne-zony-kontrolia
https://iz.ru/948090/vitalii-volovatov/gde-etot-dron-grazhdanskie-bespilotniki-ostaiutsia-vne-zony-kontrolia
https://www.droneii.com/counter-drone-market-report-2020

