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Аннотация 

 Рассмотрены различные аспекты влияния внешних преднамеренных 
электромагнитных воздействий на информационные системы – от целенаправленных 
помех и нарушения функционирования средств до создания каналов утечки 
обрабатываемой информации и управления информационными процессами 
непосредственно в технических средствах. 
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ABSTRACT 

 
Various aspects of the influence of external intentional electromagnetic influences on 

information systems are considered - from targeted interference and disruption of the functioning 
of equipment to the creation of leakage channels for processed information and management of 
information processes directly in technical equipment. 

 
Keywords: intentional electromagnetic influences, information leakage channel, information 
systems. 

 

Преднамеренные электромагнитные воздействия, направленные на блокирование 
доступа к информации 

Современное общество в условиях цифровой трансформации экономики и всех сфер 
жизни тесно связано с получением, хранением, обработкой и использованием 
разнообразной информации, в том числе и ограниченного доступа. Наряду с угрозами 
нарушения конфиденциальности и целостности информации, особую актуальность 
приобретает угроза блокирования, когда законные пользователи сталкиваются с 
прекращением или затруднением доступа к информации [1]. 

Реализация данной угрозы может быть за счёт влияния на соответствующие 
информационные системы преднамеренными электромагнитными воздействиями 
(ПЭМВ), среди которых следует выделить целенаправленные электромагнитные помехи и 
преднамеренное силовое электромагнитное воздействие на информацию, которое, помимо 
её блокирования, может привести и к нарушению целостности. 

Устройства, генерирующие преднамеренные электромагнитные воздействия в 
определенных частотных диапазонах, широко применяются при ведении 
радиоэлектронной борьбы (прицельные, заградительные и другие типы помех) [2-4]. 
Электромагнитной помехой (Electromagnetic interference) является нежелательное 
физическое явление или воздействие электрических, магнитных или электромагнитных 
полей, электрических токов или напряжений внешнего или внутреннего источника, 
которое нарушает нормальную работу технических средств и (или) вызывает ухудшение 
технических характеристик и параметров этих средств [5]. 
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Под преднамеренным силовым электромагнитным воздействием на информацию 
следует понимать несанкционированное воздействие на информацию, осуществляемое 
путем применения источника электромагнитного поля для наведения (генерирования) в 
автоматизированных информационных системах электромагнитной энергии с уровнем, 
вызывающим нарушение нормального функционирования (сбой в работе) технических и 
программных средств этих систем [6]. 

Силовые ПЭМВ могут быть осуществлены открыто или скрытно (замаскированы под 
действие электромагнитных помех), дистанционным (по эфиру) или контактным (по сети) 
способом и направлены на достижение сбоя, нарушения нормального функционирования 
электронных систем (вплоть до разрушения отдельных элементов интегральных схем). Для 
создания данных ПЭМВ может применяться достаточно малогабаритное устройство, 
состоящее из первичного источника энергии (например, емкостной батареи), генератора 
(генератор с взрывной накачкой, генератор Маркса и пр.), быстродействующего 
переключающего элемента и направленной антенны (рис. 1).  

 

 
 
Рис. 1. Генератор DS 110, серийно выпускаемый кампанией Diehl BGT Defense GmbH 

& Co (Германия) 
Технологические разработки в области создания силовых ПЭМВ позволили создать 

установки, способные генерировать сильные электромагнитные воздействия при 
достаточно компактных размерах (рис. 2). 

 

 
 
Рис. 2. Установки ПЭМВ, размещаемые в кейсе и багажнике автомобиля 
Возможность атаки посредством генерации электромагнитного импульса на 

информационное оборудование, находящееся в зоне действия генератора ПЭМВ, может 
привести не только к временному нарушению работоспособности (сбои, зависание), но и к 
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разрушению внутренних цепей, что сделает его полностью непригодным для дальнейшей 
работы (рис. 3) [7]. 

 
Рис. 3. Разрушение интегральных схем: а – пробой перехода; в – разрушение 

контактной площадки, с – оплавление проводника  
Оценка восприимчивости различных ИТ-устройств к мощному электромагнитному 

импульсу содержится в [8].  
Кроме деструктивных воздействий посредством направленных ПЭМВ относительно 

малой мощности возможно создание как технических каналов утечки информации из 
устройств ее обработки, так и каналов для внедрения внешних сигналов с целью 
управления информационными процессами, протекающими в атакуемом техническом 
средстве. 

 
Преднамеренные электромагнитные воздействия, направленные на создание 

каналов утечки информации и управления информационными процессами 
К одной из основных угроз безопасности информации ограниченного доступа 

относится утечка информации по техническим каналам, под которой понимается 
неконтролируемое распространение информативного сигнала через физическую среду от 
его источника до технического средства, осуществляющего перехват информации [9].  

Целью ПЭМВ в виде целенаправленного высокочастотного облучения (ВЧО) 
технического средства (ТС) является организация утечки внутренних информационных 
сигналов, путем воздействия радиоволной определенной частоты на заранее внедренную 
аппаратную закладку (рис. 4). Подобного рода  атака обозначается аббревиатурой RFRA 
(Radio-frequency Retroreflector Attack) [10, 11]. 

 

 
 
Рис. 4. Схема радиочастотной атаки с переотражением ВЧ сигнала  
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В результате высокочастотного преднамеренного электромагнитного воздействия 
определенной частоты на ТС, в которое заранее внедрена аппаратная закладка, в 
проводнике, выполняющем роль дипольной антенны, индуцируется сигнал SС(t). Полевой 
транзистор, выполняющий функцию аппаратной закладки, осуществляет модуляцию 
наведенного в кабеле сигнала SС(t) информационной последовательностью SBB(t), 
подаваемой на затвор транзистора. В результате в кабеле начинает протекать ток SAM(t), 
модулированный по величине целевым информационным сигналом SBB(t). Наведенный 
АМ-сигнал SAM(t) излучается дипольной антенной в эфир для дальнейшей АМ-
демодуляции и восстановления исходного целевого сигнала. 

Уровень переизлученного сигнала SAM(t) и, следовательно, дальность реализуемой 
атаки, пропорциональны интенсивности ПЭМВ, которое определяет величину 
наведенного сигнала SC(t).  а также зависит от кратности совпадения частоты облучения и 
резонансной частоты непреднамеренной антенны. Резонансные частоты 
непреднамеренной антенны (кабеля, в который внедрена аппаратная закладка) 
определяются ее физической структурой, длиной и комплексным сопротивлением, что 
предопределяет необходимость изменения частоты облучения в определенных пределах, 
для достижения соотношения между длиной (d) проводника и частотой (длиной волны λ) 
ПЭМВ  

𝒹𝒹 = (2𝑛𝑛+1)𝜆𝜆
2

, 
где  n=0,1, 2, ..., λ. 
 
С целью улучшения качества атаки для согласования параметров приемной антенны 

и частоты ПЭМВ в ТС возможна установка специальных ферритовых фильтров, которые в 
целом не влияют на работу ТС, но повышают избирательность антенны и делают ее более 
чувствительной к частоте облучения. В качестве таких элементов могут применяться 
ферритовые чипы Murata BLM18RK102SN1 (рис. 5), выпускаемые для установки в линии 
питания постоянного тока, в высокоскоростные сигнальные линии и др. [12]. 

 
 
Рис. 5. Внешний вид и эквивалентная схема ферритового фильтра 
 
 Подобная доработка делает возможной реализацию не только канала утечки 

информации, обрабатываемой в ТС за счет ВЧО, но и формирование канала управления 
информационными процессами, путем воздействия на специально подготовленное 
средство модулированным ПЭМВ (рис. 6).  
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Рис. 6. Принцип внедрения в ТС внешнего сигнала 
 
Более детально формирование канала управления информационными процессами, 

с рассмотрением варианта установки аппаратной закладки на базе полевого транзистора, 
внедренного вместе с ферритовыми фильтрами в экранированный связной кабель, 
приведена в [13]. 

 
Заключение 
Спектр применения преднамеренных электромагнитных воздействий на 

информационные системы достаточно широк: от создания помех, направленных на 
блокирование доступа к информации и нарушения функционирования технических 
средств и систем путем разрушения внутренних цепей и связей, до формирования каналов 
утечки обрабатываемой информации и внедрения внешних сигналов, позволяющих влиять 
на информационные процессы. При этом реализация каналов утечки и управления 
возможна только при условии предварительного внедрения в атакуемое ТС элементов 
аппаратной закладки. 

Частично нейтрализовать ПЭМВ (в части создания каналов утечки и управления) 
возможно за счет ослабления уровня воздействия путем экранирования ТС, замены медных 
кабелей, по возможности, на оптоволоконные, применения помехоустойчивых 
схемотехнических решений и проведения специальной проверки ТС на предмет выявления 
возможно внедренных элементов устройств негласного получения информации. 
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