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Аннотация 
  

Статья посвящена исследованию применения методов биометрической 
идентификации граждан на международном и национальном уровнях. Автором 
отмечено, что в современных условиях социально-экономического развития России 
разработки в области защиты информации являются чрезвычайно актуальными, 
поскольку высокие технологии распространяются динамично и перманентно. Также в 
статье выделено, что актуальными представляются разработки в области новых систем 
управления доступом и защиты информации, которые используются в комплексных 

системах биометрической идентификации граждан, как важная составляющая. 
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ABSTRACT 

  
The article is devoted to the study of the application of methods of biometric 

identification of citizens at the international and national levels. The author noted that in the 
current conditions of socio-economic development of Russia, developments in the field of 
information protection are extremely relevant, since high technologies are distributed 
dynamically and permanently. Also in the article it is emphasized that developments in the field 
of new access control and information protection systems, which are used in complex systems of 
biometric identification of citizens, as an important component, appear to be relevant. 

 
Key words: biometric identification, biometrics, security, information technology, system. 

 
Необходимо отметить, что в последние годы Российская Федерация 

последовательно наращивает силы по обустройству и реконструкции государственной 
границы, развивает формирование интегрированной системы национальной 
безопасности в соответствии с международными стандартами и создает благоприятные 
условия для развития и использования экономического и информационного потенциала 
страны. Учитывая вызовы и угрозы национальной безопасности (терроризм, торговля 
людьми, незаконная миграция и трансграничная преступность), актуальность 
приобретает вопрос развития и внедрения адекватных мер противодействия. Цель данной 
статьи - исследование опыта применения биометрических методов идентификации 
граждан в странах мира. 

Анализ последних исследований и публикаций, в которых начато решение данной 
проблемы, показывает, что разработка и усовершенствование имеющихся алгоритмов 
распознавания и идентификации личности с помощью данных биометрии является 
одним из самых сложных направлений биометрии. Постоянный рост интереса к 
биометрическому методу идентификации личности побуждает ученых всего мира к 
разработке новых и совершенствованию существующих алгоритмов. 

В целом, в теоретических исследованиях биометрия (Biometrics) определяется как 
технология идентификации личности, использующая физиологические параметры 
субъекта (код ДНК, отпечатки пальцев, радужную оболочку глаза, изображение лица, 
тембр голоса и т.д.) [1]. Биометрические технологии активно используются во многих 
областях, связанных с защитой доступа к конфиденциальной информации, к 
материальным ценностям, при пересечении государственной границы и т.д. [2]. 

Сейчас к этой проблематике увеличился интерес общества по причине 
универсальности решений, основанных на биометрии. Многие государства вводят (или 
уже ввели) в обращение паспорта с биометрическими данными. Во многих торговых 
центрах за рубежом за товары рассчитываются с помощью универсальных 
биометрических систем оплаты. Еще на начало 2010 года уже в 34 странах в паспортах 
граждан были указаны биометрические данные [3]. 

Биометрический паспорт отличается от стандартного тем, что у него (как правило, 
в обложке) вложено электронный чип, в который занесены данные о владельце паспорта. 
Эти данные с одной стороны дублируют то, что внесено в паспорт стандартными 
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печатными методами, а с другой - могут содержать дополнительную информацию, такую 
как отпечатки пальцев, запись голоса, фото радужной оболочки глаза и т.д. [4]. 

США и Европа определили биометрическую идентификацию лиц, пересекающих 
их границы, как стратегические направления на ближайшие годы. Таким образом, в 
недалеком будущем отсутствие или наличие биометрического паспорта может оказаться 
еще одним критерием, определяющим согласие или отказ в получении разрешения на 
посещение этих стран [5]. Во многих европейских странах и в США на пограничных 
пунктах установлено оборудование, которое позволяет считывать данные с чипа паспорта. 
Владельцы биометрических паспортов используют специальные коридоры при 
пересечении границы, поскольку внесение информации из паспорта в пограничные 
системы контроля происходит практически мгновенно, в отличие от внесения 
информации с бумажных носителей [6]. 

Стандарты на электронный паспорт определены в документе Международной 
организации гражданской авиации (ICAO) DOC 9303. Разработка биометрических 
технологий для использования в проездных документах осуществляется с 1997 года 
Рабочей группой по новым технологиям (NTWG). По решению ICAO в ближайшее время 
все 190 государств, членов этой организации, должны перейти на паспорта с 
биометрическими данными [7]. 

Стандарты в области биометрии разрабатывает подкомитет SC 37 «Биометрия» 
Технического комитета ISO / IEC JTC 1 «Информационные технологии». В работе 
подкомитета принимают участие 26 стран, среди которых и Россия, в которой действует 
на законодательном уровне соответствующие ГОСТ ISO/IEC 15424-2018 
(«Информационные технологии (ИТ). Технологии автоматической идентификации и 
сбора данных. Идентификаторы носителей данных») [8]. Еще 10 стран принимают участие 
в работе подкомитета в качестве наблюдателей. Подкомитетом «Биометрия» разработано 
39 стандартов [9]. Следует отметить, что разработанные в настоящее время стандарты 
охватывают такие направления биометрии как: 

1) биометрический прикладной программный интерфейс (БиоППИ) и 
биометрический графический интерфейс пользователя; 

2) спецификация элементов и форматов биометрических данных; 
3) процедуры действий органа регистрации в сфере биометрии и спецификации 

формата ведущей организации; 
4) статистические и динамические биометрические параметры: данные и шаблон 

отпечатка пальца, изображение лица, радужная оболочка глаза, характеристики подписи, 
спектральные и контурные данные рисунка отпечатка пальца, изображение сосудов и 
геометрические данные силуэта кисти; 

5) эксплуатационные испытания, испытания на соответствие и протоколы 
испытаний в биометрии; 

6) биометрические профили, процедуры доступа для работников аэропортов и 
биометрическая верификация и идентификация личности моряков; 

7) протоколы взаимодействия при использовании биометрического прикладного 
программного интерфейса; 

8) фиксация отпечатков десяти пальцев с использованием биометрического 
прикладного программного интерфейса. Под фиксацией имеют в виду процесс 
получения биометрического образца от лица, которое взаимодействует с биометрической 
системой для регистрации или идентификации своей личности. К биометрическому 
образцу можно отнести не только информацию, которая получена с сенсора, но и ту, 
которую получают после обработки [10]. 

Реализация прямых функций коммерческих и государственных организаций и 
лабораторий, направленных на изучение и развитие биометрии, координируется 
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биометрическим Консорциумом BIOAPI Consortium. Наиболее известными и широко 
используемыми производителями биометрических систем являются: Biolink Technologies, 
Bioscrypt, Precise Biometrics, Neurotechnology, Digitalpersona, Identix [11] и др. На 
территории РФ актуально применение автоматизированной дактилоскопической 
идентификационной системы по следам и отпечаткам пальцев и ладоней «АДИС 
Папилон», а также часто используется организациями разных сфер деятельности система 
учета рабочего времени и контроля доступа по отпечаткам пальцев BioTime [12]. 

В настоящее время существуют различные способы и методы биометрической 
идентификации, но они базируются в основном на измерении физиологических свойств, а 
также особенностях поведения человека [13]. Среди них такие направления, как: 
распознавание по геометрии руки и пальцев, венозной структурой, радужной оболочкой, 
внутренней структурой дна глаза, чертами лица, отпечатками пальцев являются наиболее 
распространенными; тогда как реализуются только попытки использования для 
соответствующих целей биометрии внешней формы уха, структуры ладоней и даже 
запаха человеческого тела, хотя результаты практического применения последнего 
неизвестны официальной науке [14]. 

К высокоэффективным, с точки зрения достоверности, методам можно отнести 
идентификацию по анализу ДНК человека. До сих пор не существовало таких 
технологических решений, которые позволили бы ее широкое использование. 
Оборудование для ДНК теста слишком дорого стоит, представляет собой, по сути, 
укомплектованную биохимическую лабораторию [15]. 

Хотя на волне борьбы с терроризмом и криминалом количество таких 
лабораторий в Европе и Северной Америке значительно возрастает. Разными 
организациями национального уровня Азии и США [16] специализированные стандарты 
и комитеты по надзору и контролю за функционированием биометрии в странах. Во 
многих странах ЕС, а также в России готовятся к введению электронных паспортов, 
содержащих биометрическую информацию. Планируется также введение единого 
европейского удостоверения для водителя с биометрической информацией. Аналогичные 
программы начались во многих странах Азии [17]. 

На данном этапе развития применения методов биометрии для идентификации 
граждан в РФ успешно функционирует система биометрических загранпаспортов: 
гражданский, дипломатический и служебный (а также удостоверение личности моряка и 
ряд других документов, не являющихся паспортом). Концепция создания российских 
паспортно-визовых документов нового поколения (ПВД НП) была принята в 2005 году, а 
первые общегражданские “биопаспорта” 70-ой серии начали выдавать в 2006 году. По 
данным компании «РосБизнесКонсалтинг» (РБК), система выдачи и функционирования 
подобных паспортов вместо привычных бумажных в России начнет реализоваться с 2020 
года, а уже 2022 году прекратится выдача бумажных документов. При этом правительству 
РФ предстоит снизить затраты на систему выдачи нового удостоверения личности для ее 
оптимизации [18]. 

Отечественное аналитическое агентство TAdviser опубликовало в прошедшем году 
(2019 г.) данные аналитической компании J’son & Partners Consulting на момент начала 
соответствующего периода (01.2019). Данные отражают комплексную оценку по 
исследованию российского рынка биометрических технологий. Его объем за исследуемый 
период (2015-2018 гг.) увеличивался примерно на 35,74% ежегодно. При этом следует 
отметить, что отечественный рынок биометрии имеет характерные отличия от 
аналогичных мировых рынков, которые отражаются в своей структуре: в нем наблюдается 
активное проникновение систем распознавания лиц, тогда как в странах ЕС и США 
преобладают разработки в сфере идентификации личности по отпечаткам пальцев. В 
конце 2018 года объем технологий распознавания лиц в общем объеме российского 
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биометрического рынка составлял 50%, а в течение четырех лет этот сегмент 
демонстрировал рост на уровне 106,7% в год. 

Наиболее широкомасштабным проектом в сфере биометрической идентификации 
граждан на территории РФ представляется система единой биометрической 
идентификации (ЕБС). Ее функционирование сосредоточено на увеличении числа 
возможностей субъектов-пользователей в сфере использования услуг финансового 
характера. Наличие базы биометрических материалов является обязательным для всех 
банковских структур. Тестовый вариант платформы ЕБС начал функционировать с 
07.2018. На данном этапе среди участников применения платформы почти 60 кредитных 
организаций, в том числе стратегически важные для экономики страны [19]. 

Следует отметить, что эффективное применение биометрической идентификации 
граждан на уровне государственного управления РФ и отдельных субъектов социально-
экономической сферы страны предполагает в обязательном порядке комплексную систему 
разработки и перманентного развития решений по информационной безопасности. В 
рамках информационных технологий данные решения должны предполагать HSM 
(программно-аппаратный криптографический модуль), а также разработку мобильных 
приложений, защищенных каналов связи, соответствующего фото- и аудиооборудования, 
способного качественно обеспечить снимки лица и запись голоса пользователя [20]. 

Наибольшая эффективность защиты информации достигается также путем 
комбинации различных методов идентификации. Например, НПФ «Кристалл» (Россия) 
производит систему защиты информации «Рубеж», где комбинированно используются 
голосовая идентификация, идентификация по динамике подписи и по персональному 
коду ключа «Touch memory» [21].  

В соответствии с темпами и динамикой развития информационного общества на 
международном уровне, а также повышения и акцентуации внимания развитых 
государств и ведущих исследовательских организаций к национальной, в частности – 
информационной, социальной и экономической, безопасности, разработка, внедрение и 
применения средств и технологий биометрии представляется целесообразным и 
эффективным системным механизмом идентификации граждан в РФ. Таким образом, 
следует сделать вывод о том, что рассмотрев преимущества и недостатки, а также 
существующие практические реализации методов биометрической идентификации 
граждан, можно констатировать, что для практического использования их в России 
сегодня можно рекомендовать разработки направлений идентификации по геометрии 
кисти, по венам руки и пальцев, по голосу. Эти методы не требуют дорогостоящего 
оборудования и программного обеспечения. Также целесообразной является разработка 
такого оборудования и программного обеспечения в стране, поскольку научный и 
промышленный потенциал государства является достаточно мощным для ее реализации. 
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