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Аннотация 
   
В статье рассматриваются вопросы деятельности блоггеров сквозь призму 

криминального поведения в сети Интернет. Отмечено, что блоггеры оказывают 
существенное влияние на процессы, происходящие в обществе, используя порой 
мошеннические схемы взаимодействия. 
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ABSTRACT 

  

The article examines the issues of bloggers ' activities through the prism of criminal 
behavior on the Internet. It is noted that bloggers have a significant impact on the processes taking 
place in society, sometimes using fraudulent schemes of interaction. 
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Человеческое доверие – один из важнейших ресурсов в мире. Получить его сложно, 

а совладать с ним – ещё сложнее. Соответственно, чем больше доверия проявляют к той или 
иной личности, тем больше груз ее моральной ответственности. К сожалению, далеко не все 
осознают важность этого явления, предпочитая зарабатывать на этом.  

В современном мире стало невероятно популярным такое понятие как блоггинг (от 
англ. blog). Кембриджский словарь предлагает такое разъяснение термина: «деятельность, 
связанная с ведением блога» [1]. Проще говоря, ведение блога – это возможность делиться с 
другими людьми своими интересами, деятельностью и просто самовыражаться. Сейчас 
благодаря разным платформам блог можно вести с помощью аудиовизуальных средств или 
текста. Но все же, лидирующие позиции по количеству блоггеров занимает Instagram и 
Youtube. Популярность набирает и некий Clubhouse, но, в отличии от названых ранее, 
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новые блоггеры там ещё не были сформированы, в основном, туда приходят уже 
публичные личности, чтобы поделиться опытом или просто пообщаться между собой.  

Но, поскольку благодаря ведению блога можно зарабатывать деньги, некоторые 

блоггеры не работают над продаваемым контентом, а идут более простым и незаконным 
путем – мошенничают. Этот вид заработка всегда процветал, начиная с гадалок на улицах и 
заканчивая финансовыми пирамидами, популярными в странах СНГ в период 90-х годов. 
Только сейчас это гораздо проще и удобнее, ведь почти у каждого второго человека есть 
современный смартфон с доступом к Интернету и социальным сетям.  

Как и обычное мошенничество, обман в сети имеет множество обличий. Некоторые 
блоггеры предлагают купить у них информацию под видом их «экспертности», некоторые 
сотрудничают с сомнительными работодателями, советуя их своим подписчикам. Иногда 
же бывает и так, когда такая публичная личность имеет собственное производство товаров 
и занимается их продажей, к примеру, через Instagram, набирает большое количество 
заказов по предоплате и пропадает, либо же блокирует заказчиков, или, что ещё хуже, 
унижает их. И это приобрело такой масштаб, что Центральный банк России предупреждает 
россиян об опасности любых финансовых взаимодействий с сомнительными публичными 
личностями [2]. Один из злободневных обманов – продавать вещи популярных брендов. 
План обмана прост: блогеры покупают вещи за гроши на рынках, но продают по цене, 
аналогичной ценам в известных бутиках, презентуя товар, как оригинальный бренд или 
качественную реплику. Соответственно, подкрепляя правдоподобность накруткой отзывов 
под постами. Подобная ситуация была некоторое время назад в Америке с блоггером 
Кэролайн Кэллоуэй (Caroline Calloway), которая брала деньги со своих поклонников, 
обещая провести мастер-классы, но вместо этого подписчики не получили ничего. В итоге 
она все-таки вернула деньги, но только под большим давлением общества [3]. 

Ярким примером такой мошеннической деятельности является финансовая 
пирамида, которую блоггеры рекламировали в Кабардино-Балкарии. Сообщается, что 
рекламирующие были в курсе того, что это финансовый обман и что жителями региона 
было вложено десятки миллионов рублей в якобы «закупку медицинского оборудования» 
[4]. 

Актуален и очередной обман с благотворительными акциями и просьбами 
отправить деньги на номер телефона, чтобы помочь средствами детям в детских домах, 
больным детям, постояльцам домов престарелых. Действительно, есть такие блоггеры, 
которые помогают нуждающимся. Такие блоггеры открывают счета в банках, люди 
пересылают им деньги в обмен на отчет о том, где и на какие средства были использованы. 
Отправив деньги в добрых и благородных целях, к сожалению, указанные средства идут в 
непонятном направлении. Примером тому может послужить множество «волонтеров», 
которые собирают то на помощь бездомным животным, то пенсионерам, при этом, не 
передавая деньги по назначению.  

Раздача ссылок на фейковые сервисы. Блогеры часто предлагают пройти опрос, 
проголосовать в каких-то рейтингах, где, выполнив все «задания», вы быстро и легко 
получаете деньги. Но, в конце концов, попросят перевести деньги, чтобы забрать свой 
выигрыш. Аналогичный опрос может перенаправить на вредоносную ссылку и под угрозой 
будут уже персональные данные пользователей. Также при таком перенаправлении можно 
заразиться вредоносным вирусом, предоставив доступ к своим персональным данным.  

Блоггеры оказывают огромное влияние на процессы, происходящие в обществе, а 
блоггинг оказывает существенное влияние на формирование мнения у подростков и 
молодежи. Сложно однозначно оценить положительность или отрицательность данного 
факта. С одной стороны, блоггеры могут сформировать неправильное мнение по какому-то 
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вопросу у человека; с другой – многие блоггеры, действительно, несут полезную 
просветительскую функцию, которую человек мог недополучить в школе или семье, 
например, по вопросам сексуального характера, ведь в некоторых семьях не принято 

говорить на эту тему, а в школе попросту нет соответствующего предмета. Но, все-таки, 
можно найти больше плюсов, чем минусов в данной сфере деятельности и ее возможности 
влияния. Тем более, если у человека есть критический подход к получению и обработке 
информации, он сможет получить пользу для себя даже из таких ресурсов, как посты 
блоггеров. 

Необходимо отметить, что пользователи сети Интернет часто находят популярных 
блоггеров, участвуя в очередной рекламе или конкурсе. На первый взгляд кажется, что они 
не делают ничего плохого, а всего лишь зарабатывают деньги на подписчиках. Всё бы 
хорошо, у каждого свой способ заработка, но когда это перерастает в мошенничество, то это 
уже противозаконно.  

Самые популярные виды мошенничества в Instagram:  
– обман с продажей товаров;  
– раздача ссылок на фейковые сервисы;  
– спортивные ставки;  
– сбор средств нуждающимся людям; 
– капперство. 
Например, в капперстве вред общественным отношениям заключается в 

несоответствии ожидания потребителя о том, что каппер будет действовать в соответствии с 
нормальными условиями гражданского оборота и составит прогноз с той степенью 
вероятности положительного исхода, которую декларирует [5].  

Данная тема (проблема уголовно-правового обеспечения цифровой безопасности, в 
том числе в сети Интернет) привлекает внимание многих ученых [6-16]. 

Пользователями сети Интернет могут быть дети, а также опытные пользователи с 
многолетним стажем. Первый тип или близкие к ним пользователи в настоящее время 
являются наиболее распространенными, поэтому теперь их очень легко обмануть. Также 
существует множество и других видов мошенничества, от самых простых и 
распространенных до очень продуманных.  

Бороться с мошенничеством блоггеров в Интернете на данный момент практически 
невозможно, мошенник в большинстве случаев остается безнаказанным. Очень сложно 
узнать его личность и адрес, так как человек может находиться за границей, и даже если ему 
это удается, довольно сложно доказать, что он причастен к мошенничеству. Главная 
причина широкого распространения мошенничества в Интернете – это безнаказанность 
мошенников. В свою очередь жертвы мошенников не обращаются в правоохранительные 
органы, считая это бесполезным. Проблема усугубляется тем, что электронный платеж 
сложно проследить, а незначительность ущерба зачастую не позволяет возбудить уголовное 
дело. И, пока эта ситуация не изменится, исправить положение с мошенничеством в 
Интернете представляется затруднительным. 

На самом деле, избежать подобных ситуаций довольно сложно, поскольку, как и 
другая сфера жизни, мошенничество в Интернете постоянно развивается, приходя все к 
новым и новым формам. Поэтому нужно усовершенствовать финансовую и цифровую 
грамотность населения, создавая и проводя различного рода встречи, уроки и вебинары на 
тему принятия решений об направлении денег подозрительным индивидуумам, а также 
немедленном факте обнаружения такой противозаконной деятельности. Со стороны же 
блоггеров стоит вести подробную отчетность, чтобы не допустить возникновения подобных 
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ситуаций или же внимательно проверять те товары и услуги, которые они берут на рекламу 
или сотрудничество.  

Из вышесказанного можно сделать следующие выводы: 

1. Блоггерство – деятельность, направленная на ведение собственного 
представительства в сети Интернет. 

2. Действующее уголовное законодательство требует внесения изменений и 
дополнений с целью создания безопасных условий пользования сетью Интернет. 

3. В целях обеспечения безопасности граждан Российской Федерации 
необходимо регулярно проводить работу по повышению финансовой и цифровой 
грамотности. 
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