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Аннотация 

Проблема восстановления физической системы охраны многоэтажного объекта 
остаётся актуальной в настоящее время. В данной работе описываются различные подходы 
к обеспечению безопасности объекта. Рассматривается схема восстановления физической 
системы охраны объекта при выбытии одного из сотрудников охраны с использованием 
сетей Петри. 

   
Ключевые слова: системы физической защиты, сети Петри, злоумышленник, объект. 
  

USING PETRI NETS WHEN SECURING AN OBJECT 
 

Vladimir N. Vorozheikin,  
Associate Professor of the Department of Electronic Systems and Information Security, Candidate 
of Engineering Sciences 
Samara State Technical University 
 
Aleksandr S. Baranov,  
student,  
Samara State Technical University 

 
ABSTRACT 

 
The problem of restoring the physical security system of a multi-storey facility remains 

relevant at the present time. This paper describes various approaches to ensuring the security of 
an object. The scheme of restoration of the physical security system of the object in case of 
departure of one of the security guards using Petri nets is considered. 
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Хищение имущества, связанное с проникновением на частную территорию, 
происходит часто, поэтому были разработаны системы безопасности, которые 
обеспечивают защиту объектов от несанкционированного доступа. В большинстве случаев 
руководители организаций понимают необходимость в обеспечении защиты организации, 
однако финансовые издержки, связанные с установкой и обслуживанием дорогостоящих 
охранных систем, не позволяют создать систему безопасности с повышенными 
требованиями.  

Задачу обеспечения безопасности объекта несколькими сотрудниками охраны и 
координацию их действий в случае выхода одного сотрудника охраны из системы 
физической охраны и необходимости восстановления первоначального состояния можно 
рассматривать с использованием сетей Петри. 

Работы, в которых используются сети Петри, посвящены либо отдельным аспектам 
физической защиты объекта, либо защите информационных систем от компьютерных атак, 
а также анализу защищенности систем [1-7]. Задача обеспечения минимального времени 
восстановления системы физической охраны объекта при уменьшении количества 
сотрудников охраны в системе охраны за счет определения наилучшего варианта 
восполнения выбывшего охранника в работах практически отсутствует.  

Авторами работы предложен подход к реализации восстановления системы 
физической охраны объекта. Ниже представлен вариант выхода сотрудника охраны из 
системы физической охраны объекта на втором этаже двухэтажного здания.  

Авторами предлагается рассматривать объект, физическая охрана которого 
обеспечивается сотрудниками охраны, расположенными на каждом из этажей, один из 
охранников находится на посту охраны на первом этаже, остальные осуществляют 
постоянное патрулирование этажей объекта, при необходимости поднимаясь на верхний 
этаж. В случае срабатывания в одном из помещений объекта охранной сигнализации к нему 
выдвигается охранник, при этом он выходит из системы охраны объекта.  

Примем следующие исходные данные: 
Объект (рис. 1); 
Длина первого контура L1=80 м; 
Длина второго контура L2=120 м; 
Скорость движения сотрудников охраны v- 1 м/с; 
Длины вспомогательных отрезков на первом этаже: 
Lож-11=15 м; 
Lож-14=15 м; 
L13-л11=5 м; 
Lл11-14=15 м; 
Длины вспомогательных отрезков на втором этаже: 
L22-л21=10 м; 
Lл21-23=30 м. 
Исходное состояние системы представлено на рисунке 1. 
Этап 1. Срабатывание охранной сигнализации в одном из помещений на втором 

этаже.  
Этап 2. Выбытие сотрудника охраны, осуществляющего патрулирование территории 

второго этажа (P22) (рис. 1).  
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Легенда
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Pо – позиция поста охраны; 
Pij – позиции, расположенные на этажах объекта, 
Pлij – позиции, обозначающие лестничный проем
tk,j - переход позиций сотрудников охраны;
tвk,j - переход на выбывание сотрудников охраны;
tлk,j - переход на (с) лестниц(ы)
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Рисунок 1. Исходное состояние системы 
Этап 3. Возникновение необходимости восстановления физической системы охраны, 

за счет выдвижения сотрудника с первого этажа. 
Расчет значений переходов и определение местоположений сотрудников охраны на 

момент выбытия сотрудника охраны, на основе которого принимается решение о 
выдвижении с первого этажа охранника, патрулирующего первый этаж (жёлтый кружок), 
поскольку он расположен ближе остальных к лестнице (5 м), а также 5 м займет движение 
его по лестнице. На втором этаже вышедший из схемы охраны объекта должен был достичь 
позицию (Pл21) через 10 м. Таким образом получается, что охранник с первого этажа 
поднимается ровно в момент, когда выбывший охранник достиг бы эту позицию. 

Этап 4. Движение сотрудника по первому этажу. 
Сотрудник охраны движется до лестничного пролета 5 м. 
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Этап 5. Движение сотрудника охраны по лестничному проёму (рис. 2, 3) / 
восстановление системы физической охраны на первом этаже (рис. 4).   

Сотрудник охраны движется по лестнице, и в это время начинается восстановление 
системы охраны на первом этаже. 

Для этого сотрудник с поста охраны ожидает, пока охранник, находящийся в (Pож), 
не переместиться в (P11), все сотрудники охраны на первом этаже продолжают движение. 
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Рисунок 2. Движение сотрудника охраны на первом этаже. 
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Рисунок 3. Переход сотрудника охраны на второй этаж и движение по лестнице. 
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Рисунок 4. Достижение охранником второго этажа, восстановление системы на 

втором этаже 
Время от выхода сотрудника охраны из системы физической охраны до достижения 

охранником второго этажа, а также время восстановления равно tд2= t22= 10 c. Время 1/3 
периода L2  равно tп2= 40 c. 

Имеем составляющие времени восстановления системы: 
tв2 - время восстановления системы на втором этаже; 
tд2 – время движения сотрудника охраны с первого на второй этаж для 

восстановления; 
tп2 - время срабатывания для перехода позиций, расположенных до пустой позиции 

на втором этаже. 
tд2 и tп2 различны, длятся параллельно, поэтому временем восстановления системы 

на втором этаже будет tд2 или tп2 

tв2=�
𝑡𝑡д2, 𝑡𝑡п2 < 𝑡𝑡д2,
𝑡𝑡п2,  𝑡𝑡д2 ≤ 𝑡𝑡п2. 

равно  tв2= 10 c. 
На первом этаже сотрудник с поста охраны ожидает, пока по времени 

освободившаяся позиция не достигнет Pож (15 с) и к этому моменту переходит в позицию 
Pож (рис. 5). 
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Рисунок 5. Восстановление системы на первом этаже (tд1=tл11-ож=20 с)  
 
Имеем составляющие времени восстановления системы: 
tд1 - время движения охранника с поста охраны до позиции ожидания по первому 

этажу; 
tп1 - время срабатывания для перехода позиций, расположенных до пустой позиции 

на первом этаже. 
tд1 и tп1 различны, длятся параллельно, поэтому временем восстановления системы 

на первом этаже будет tд1 или tп1 

tв1=�
𝑡𝑡д1, 𝑡𝑡п1 < 𝑡𝑡д1,
𝑡𝑡п1,  𝑡𝑡д1 ≤ 𝑡𝑡п1. 

равно  tв1= 20 c. 
Авторами работы в данной работе предложен подход к реализации восстановления 

системы физической охраны объекта. Ниже представлен вариант выхода сотрудника 
охраны из системы физической охраны объекта на втором этаже двухэтажного здания.  
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